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ten entdeckt. Zum anderen ist es immer 
eine schlechte Idee, mit Erpressern zu ver­ 
handeln. 

Gemeinsam mit seiner Frau suchte 
Gunther J. nach einem Weg, die Urlaubs­ 
fotos zu retten. Dann hatte sie eine Idee, 
die kurz darauf auch in die Tat umgesetzt 
wurde: Die beiden riefen in der c't-Re­ 
daktion an. Bei uns melden sich häufig 
Opfer von Cyber- Erpressern, doch dieser 
Fall machte uns besonders neugierig. 
Denn es war völlig rätselhaft, wie die 
Täter auf das NAS zugreifen konnten. Es 
war schnell klar, dass der Anrufer sein 
Heimnetz mit Bedacht aufgebaut und 
konfiguriert hatte. 

Meist gelingen solche Angriffe, weil ein 
NAS unzureichend abgesichert und über 
eine Port-Weiterleitung im Router von 
außen zugänglich gemacht wurde. Doch 

Speichern ohne Verluste 
NAS sicher betreiben 

Ein rätselhafter Fall: Statt seiner 
Daten fand unser Leser Gunther 
J. nur noch ein Erpresserschrei­ 
ben auf seinem NAS. Er ahnte 
noch nicht, dass sich der Netz­ 
werkspeicher sein eigenes Da­ 
tengrab geschaufelt hatte. So 
kam es dazu - und so schützen 
Sie sich. 

Von Ronald Eikenberg 

A ls c't-Leser Gunther J. seine Urlaubs­ 
fotos durchstöbern wollte, erlebte er 

eine unangenehme Überraschung: Alle 
Dateien auf dem ansonsten zuverlässigen 
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NAS waren gelöscht. Stattdessen entdeckte 
er eine Datei namens "DATA RECOVERY 
!!!!.txt", die wie folgt beginnt: "YOUR RE­ 
MO TE STORAGE WAS COMPROMISED. 
YOURFILESARE IN OURPOSSESSION." 
J. war offenbar Opfer einer Cyber-Gang ge­ 
worden, die sich an seinen Urlaubsfotos zu 
schaffen gemacht hatte. 

Die Täter behaupteten, die Dateien 
seien in Sicherheit, verschlüsselt auf 
einem Server. Um die Urlaubsfotos aus 
der digitalen Geiselhaft zu befreien, solle 
J. 0,03 Bitcoin an die Adresse 18bvW­ 
Vxx3KD3gaqkBoPSwShimUWkGleZNL 
überweisen, das entspricht umgerechnet 
rund 400 Euro. Doch da gab es zwei Pro­ 
bleme: Zum einen war die Frist der Erpres­ 
sergruppe, die sich selbst ironischerweise 
"Data Recovery" nennt, längst abgelaufen 
- J. hatte die Misere erst nach zwei Mona- 
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das war anscheinend nicht der Fall, J. griff 
nur von zu Hause auf seinen Netzwerkspei­ 
cher mit den Urlaubsfotos zu und hatte 
auch keine Port-Weiterleitung eingerichtet. 
Theoretisch kann die Attacke auch von 
einem infizierten Rechner im lokalen Netz 
ausgegangen sein, doch auch diese These 
schien unwahrscheinlich: J. hatte sämtliche 
Rechner bereits vor seinem Anruf mit Des­ 
infec't auf Virenbefall untersucht - keine 
Funde, alles war sauber. 

Dennoch war es den Cyber- Erpres­ 
sern offensichtlich gelungen, auf sein NAS 
zuzugreifen und die Urlaubsfotos zu lö­ 
schen. J. erzählte, dass er vor dem Vorfall 
seine Fritzbox, an der das NAS hing, durch 
den Standard - Router seines Providers Vo­ 
dafone ersetzt hatte, ein Gerät des Typs 
CBN CH6640E. Zwar machte dieses Mo­ 
dell schon in der Vergangenheit durch 
haarsträubende Sicherheitslücken Schlag­ 
zeilen. Vodafone hat die Probleme jedoch 
längst mit einem automatisch verteilten 
Firmware-Update gelöst. Wir baten J., uns 
weitere Informationen zu mailen, und 
gaben ihm den Tipp, die beiden NAS- Fest­ 
platten in einen Rechner einzubauen und 
sie dort mit dem in Desinfec't enthaltenen 
Datenrettungs-Tool photorec zu untersu­ 
chen - in der Hoffnung, dass sich die Ur­ 
laubsfotos doch noch wiederherstellen 
lassen. 

Erpresserbrief statt Urlaubsfotos 
Gunther J. schickte uns unter anderem das 
Erpresserschreiben, das er. auf seinem 
NAS entdeckt hatte. Zu der darin angege­ 
benen Bitcoin-Adresse lieferte Google 
interessante Details: Sein NAS ist offenbar 
einer größeren Angriffswelle zum Opfer 
gefallen, die aufbestimmte NAS-Modelle 
des Herstellers LenovoEMC (früher Iome­ 
ga) abzielt. Tatsächlich hat unser Leser ein 
solches NAS im Einsatz, nämlich ein 10- 
mega StorCenter ix2-200. Über block­ 
chain.com fanden wir heraus, dass auf der 
Bitcoin-Adresse der Täter immerhin gut 
0.13 BTC eingegangen waren, umgerech­ 
net über 1700 Euro. Weitere Recherchen 
ergaben, dass die Angreifer vermutlich 
eine Sicherheitslücke in der Iomega­ 
Firmware ausnutzten. Durch ein unge­ 
schütztes API ist es möglich, ohne Authen­ 
tifizierung auf das Dateisystem des NAS 
zuzugreifen (CVE-2019-6160). Im August 
2019 hatte Lenovo auf seiner Website vor 
diesem akuten Sicherheitsproblem ge­ 
warnt und ein Firmware-Update zur Ver­ 
fügung gestellt. Das war unserem Leser 
offenbar entgangen. Eine Rückfrage 
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ergab, dass die von ihm eingesetzte Firm­ 
ware älter war. 

Doch der Fall war noch längst nicht ge­ 
löst, denn auch ein ungeschütztes API ist 
erstmal nicht für Angreifer aus dem Internet 
erreichbar-und eine Port-Weiterleitung im 
Router hatte J. ja nicht eingerichtet. Den 
letzten Teil des Rätsels löste unser Leser 
selbst: Er ectdeckte, dass in dem Vodafone­ 
Router sehr wohl eine Weiterleitung aufs 
NAS eingerichtet war. Aber wer hatte die 
angelegt, wenn nicht J.? Der Übeltäter war 
das verwundbare Iomega-NAS selbst: Gut 
versteckt auf Seite 92 des Handbuchs findet 
sich der folgende Hinweis: "Rou­ 
ter-Port-Weiterleitung: Einige Router haben 
eine UPnP-Option. Bei einem UPnP-Router 
kann die Software des Iomega Geräts 'bei 
Aktivierung automatisch die richtigen Wei­ 
terleitungs-Ports konfigurieren." 

J. hatte vergessen, nach einem Reset 
des Routers die UPnP-Funktion abzu­ 
schalten. Das NAS hat dies bemerkt, 
selbstständig ein Port-Forwarding anlegt 
- und sich damit sein eigenes Datengrab 
geschaufelt. Die Täter hatten noch am Tag 
des Router-Resets zugeschlagen. Doch 
auch diese Geschichte hat ein Happy End: 
Nachdem der Datenretter photorec durch­ 
gelaufen war, konnte unser Leser wieder 
auf seine Urlaubsfotos zugreifen. Einzig 
die Sortierung der zahlreichen Dateien 
war durcheinander geraten, doch das war 
schnell behoben. 

NAS absichern I Praxis 

Jetzt sind Sie dran! 
Der Fall demonstriert, wie schwierig es ist, 
Geräte im lokalen Netz vor Hackern zu 
schützen - selbst wenn man die Gefahren 
kennt. Damit es Ihnen nicht ähnlich er­ 
geht, fassen wir die wichtigsten Handgrif­ 
fe zum Absichern eines NAS am Beispiel 
eines Synology-Geräts in diesem Artikel 
zusammen. Die Tipps gelten sinngemäß 
für alle anderen Marken. So können Sie 
Ihre Daten nicht nur vor Cyber-Angriffen 
schützen, sondern auch vor anderen Arten 
des Datenverlustes. 

Firmware-Updates 
Um ein NAS sicher zu betreiben, muss sein 
Besitzer die Firmware aktuell halten. 
Firmware-Updates schließen häufig Si­ 
cherheitslücken, durch die Angreifer auf 
Ihre Daten zugreifen können. Im Idealfall 
kümmert sich das NAS selbsttätig darum: 
Es installiert verfügbare Updates automa­ 
tisch oder informiert den Nutzer zumin­ 
dest, damit dieser die Installation ansto­ 
ßen kann. Wenn Ihr NAS einen Auto-Up­ 
date-Mechanismus hat, schalten Sie ihn 
ein. Falls das NAS Sie über Updates be­ 
nachrichtigen kann, etwa per Push- Nach­ 
richt oder Mail, aktivieren Sie auch diese 
Funktion. 

Öffnen Sie die Konfigurationsober­ 
fläche im Browser und loggen Sie sich ein. 
Anschließend klicken Sie auf "System­ 
steuerungj Aktualisieren & Wiederherst.", 

D.atei Bearbeiten Fjltmat Ansicht Hilfe 
HEllOI 

., OMA RlCOVfRY 1111 txt Idttor - 0 X 

YOUR RHIOTE STORAGE WAS COMPROMISEO. 

YOUR FILES ARE IN OUR POSSESSION. 
FOR THE MOMEl'iT All 'YOUR FILES AND FOlDERS ARE SAFE. THEY HAVE BEEN MOVED TO 
OUR SECURE SERVERS AND ENCRVPTED. IF VOU WANT VOUR FILES BACK OR 00 NOT ~;ANT 
THEM lEAKED PlEASE SEND 0.03 BITC01N TC TH1S BITCOIN WAllET: 

18bv\Nxx3KD3gaqkBoPS"ShimUl;kG1eZNL 

Das ist alles, 
was die Cyber­ 
Erpresser auf 
dem NAS hinter- 

. ließen: einen 
Erpresserbrief, 
in dem sie 
0,03 Bitcoin 
(etwa 400 Euro) 
Lösegeld fordern. 

111 ATTENTION 1II 

Data Recovery 

Zeile 25. Spalte 1 10096 Windows ((RlF) UTF·8 

YOUR UN1QUE ID IS: 91. 66 .145.39 

YOU HAVE UNTIl THE 18th OF AUGUST 2020 TO ~IAKE THE PAYMENT OR YOUR FILES WIll 
BE AUTO-DElETED FROM OUR SERVERS, lEAKED OR SOLD. 

PlEASE EMAIL US YOUR 1D AND PAYMENT CONF1RMATION TO: 

mydata@mai12pay.com 

AFTER THE PAYMENT CONFIRMATION YOU WILL RECEIVE INSTRUCTIONS ON HOW TO 
DOIiNLOAD All YOUR FILES BACK. 

How to obtain Bitcoin: 
The easiest way to buy bit.coin is the LocalBitcoins site. 
https://localbitcoins . comjbuy _bi tcoins 

Even i fall your files are backups and you have a copy of rhem, do not 
disregard this message. 
Considering the huge amount of sensitive and private information we har-ves ted, 
we reserve the right to LEAK or SELL all your date , if no payment is made. 

THANK YOU FOR YOUR CooPERATION. 
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DSM-Aktualisierung 

Synology veröffentlicht gelegentlich OSt>l-Aktua!1slerungen, Installieren Sie die aktuelle oset-versrcn fOr neue 

Update-Einstellungen x 
Funktionen Sicherhelt$~ktuo!l.!lSlerungen und verbesserte Systemstabilitlit. 

Wochentoge 

rnstemert wercen soll 

Wahlen Sie, was plissieren soll, wenn ein neues DSM-Update verfügbar ist 

f'llo:h bemu:hrlchtlgen und mir die Entscheidung Oberl<!l5$en, ob das neue Update 

• Neues Update eutcmettsch mstetperen 

Zeltplan kontrollieren: 

•• AbbrKhen 

Firmware-Updates sorgen für Sicherheit. Im Idealfall kümmert sich das NAS 
automatisch darum. 

um zu erfahren, ob die installierte Firm­ 
ware (Synology spricht von DSM, Disk 
Station Manager) auf dem aktuellen Stand 
ist. Falls nicht, können Sie die Aktualisie­ 
rung direkt anstoßen. Anschließend kli­ 
cken Sie auf den Button "Update-Einstel­ 
lungen", um die automatische Update­ 
Installation einzuschalten. Aktivieren Sie 
hier die Einstellung "Neues Update auto­ 
matisch installieren". Sie können dort 
außerdem den Zeitplan für die Installation 
verändern, um zu verhindern, dass Ihr 
NAS werktags während der Arbeit im 
Homeoffice ausfällt, weil es Updates ein­ 
spielt. Übernehmen Sie die neue Einstel­ 
lung anschließend mit "OK". 

Um auf dem Laufenden zu bleiben, 
sollten Sie in der Systemsteuerung des NAS 
unter "Benachrichtigung" einstellen, dass 
Sie Ihr NAS über Firmware-Updates und 
weitere sicherheitsrelevante Ereignisse per 
Mail oder Push-Benachrichtigung infor­ 
miert. Für die Mailbenachrichtigung kön­ 
nen Sie entweder unter "E-Mail" einen 
eigenen Mail-Account eines beliebigen 
Anbieters hinterlegen oder Sie nutzen den 
Maildienst von Synology, den Sie unter 
"Push-Dienst" finden. Unter "Erweitert" 
legen Sie fest, über welche Ereignisse Sie 
das NAS informieren soll. Ereignisse zur 
Aktualisierung der Firmware finden Sie 
unter "System", weitere interessante Be­ 
richte kann Ihnen der "Sicherheits berater" 
schicken, etwa wenn das System ein Schad­ 
programm auf dem NAS entdeckt hat. 

Wenn Sie bei Ihrem NAS weder Auto­ 
Updates noch Update-Benachrichtigun- 
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gen einstellen können, dann setzen Sie 
sich am besten einen wiederkehrenden 
Kalendereintrag, der Sie daran erinnert, 
regelmäßig auf der Hersteller-Website 
nach Firmware-Updates zu schauen; zum 
Beispiel alle vier Wochen, mindestens 
aber alle drei Monate. Überprüfen Sie, ob 
der NAS- Hersteller Ihr Modell überhaupt 
noch mit Firmware-Updates versorgt. 
Falls Sie hierzu keine Informationen auf 
der Herstellerseite finden, können Sie per 
Mail beim Hersteller nachfragen. Liegt 
das letzte Update bereits mehrere Jahre 
zurück, dann hat der Hersteller den Sup­ 
port höchstwahrscheinlich eingestellt. In 
diesem Fall sollten Sie darüber nachden­ 
ken, auf ein modernes Gerät umzusteigen. 
Wenn dies nicht infrage kommt, dann 
stellen Sie zumindest sicher, dass Ihr NAS 
unter keinen Umständen aus dem Inter­ 
net erreichbar ist (siehe "Router konfigu~ 
rieren"). ___""-Y' 

Dienste einstellen 
Ein NAS ist inzwischen viel mehr als ein 
Datenlager im LAN: Die Hersteller statten 
die Geräte mit allerlei Zusatzfunktionen 
aus, die teilweise bereits im Auslieferungs­ 
zustand aktiv sind. Solche Funktionen 
reichen vom Medien- bis hin zum Mail­ 
server. Allerdings bieten sie Angreifern 
mit jedem aktiven Dienst eine weitere An­ 
griffsmöglichkeit. Halten Sie die Angriffs­ 
fläche so klein wie möglich, indem Sie alle 
nicht benötigten Dienste deaktivieren. 
Nutzen Sie Ihr NAS am besten nur als 
Netzwerkspeicher, alle weiteren Dienste 

sind auf einem anderen System, etwa 
einem Raspberry Pi, besser aufgehoben. 

Bei den Synology- NAS finden Sie eine 
Übersicht über die laufenden Dienste in 
der Systemsteuerung unter "Info-Center/ 
Dienst". Dort können Sie bei nicht länger 
benötigten Diensten das Häkchen bei 
"Aktivieren" entfernen. Klicken Sie an­ 
schließend auf "Speichern", um die Ände­ 
rungen zu übernehmen. Schauen Sie im 
Paket-Zentrum unter "Installiert" nach 
nicht verwendeten Apps und deinstallie­ 
ren Sie diese . 

Sehen Sie davon ab, NAS-Dienste di­ 
rekt aus dem Internet erreichbar zu machen. 
Wenn Sie Ihr NAS aus der Ferne erreichen 
können, dann können das auch Hacker. 
Falls Sie von unterwegs auf Ihre Dateien zu­ 
greifen möchten, dann nutzen Sie besser 
einen VPN- Tunnel ins Heimnetz. Als VPN­ 
Server können Sie zum Beispiel viele Router 
(Fritzbox, Speedport &' Co.) oder einen 
Raspberry Pi einsetzen. Wenn möglich, soll­ 
ten Sie das flinke und stabile WireGuard­ 
Protokoll (siehe ct.de/ygt7) nutzen. 

UPnP abdrehen 
Deaktivieren Sie im NAS die UPnP-Funk­ 
tion zur Konfiguration des Routers, sofern 
vorhanden. Mit der Funktion könnte der 
Netzwerkspeicher selbstständig Port-Wei­ 
terleitungen im Router einrichten, was 
schwerwiegende Folgen haben kann (siehe 
Fall oben). Bei Synologys DSM steckt UPnP 
in der Systemsteuerung unter "Externen 
Zugriff/Routerkonfiguration". Falls aktiv, 
schalten Siediese Komfortfunktion aus. 

Deaktivieren Sie UPnP auch im Rou­ 
ter, damit auch keine anderen Geräte im 
lokalen Netz ohne Ihr Zutun Port-Weiter­ 
leitungen anlegen (siehe "Router konfigu­ 
rieren"). Um sicherzustellen, dass Ihr NAS 
tatsächlich nicht aus dem Internet an­ 
sprechbar ist, können Sie den Netzwerk­ 
check von heise Security nutzen (siehe ct. 
de/ygt7). Di~ser kostenlose Dienst über­ 
prüft, welche Ports bei Ihrem Anschluss 
über das Internet erreichbar sind. Im Ideal­ 
fall sind es keine. Wenn es welche gibt 
sollten Sie im Netz recherchieren, was e 
damit auf sich hat, damit Sie geeignete 
Maßnahmen treffen können (etwa, indem 
Sie die Weiterleitung der Ports im Router 
abschalten). Häufig ist der Port 5060 von 
außen erreichbar, dafür gibt es jedoch oft 
einen guten Grund: Routerwie die Fritzbox 
öffnen ihn für eingehende VoIP- Telefona­ 
te. Lassen Sie ihn also in Ruhe. Der 5MB­ 
Port 445 für Windows- Dateifreigaben hin­ 
gegen hat im Internet nichts verloren. 
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1t P Such. 
Svstemsteuerung ? - C X 

Allgemein Net::wer1< Speicher Dienst Ger!tel!lnatyse Synology-Konto 

G QuickConnect 

(l) Externer Zugriff 
A Int.met Services 

Sp.,cl.em Verbindung testen ZUnJCKsetzen Alle 

~ Netzwerk 
FTP 

Dienst Lokaler P... Reutet-Port Aktivieren Verblndungsstarus 

e DHCP-Server 

FTPS 

SFTP 

rsync 

S Sicherheit NTP Dienst 

A LAN Services 
A System 

5MB o Info-Center AFP 

NFS-Dfenst 

eThema SSH 

Talnet m Regionale Optionen 
Bonjour Printer arceccest 

4D Benachrichtigung ISCSI servtce 

A P~ket@ 

Weniger ist mehr: Schalten Sie alle nicht benötigten NAs-Dienste ab, 
um die Angriffsfläche zu reduzieren. 

,. , FRITZ!Box 6490 (able • FRITZ!NAS MyFRITZ' : 
~.~;a.(, . 
....,. Internet> Freigaben ® 

Portfreigeben I'~ co- .. -: ~:e l'fl S ,:::. ----- 

Sichere Passwörter 
Sie haben es sicher schon oft gehört, den­ 
noch muss es erwähnt werden: Nutzen Sie 
sichere Passwörter. Sicher bedeutet: indi­ 
viduell und möglichst lang. Ein sicheres 
Passwort funktioniert nur bei einem Dienst, 
wählen Sie also für jeden Zweck ein ande­ 
res. Geht es um lokale Verschlüsselung, 
zum Beispiel um die Festplatten Ihres NAS 
zu verschlüsseln, dann können Sie durch 
den Einsatz möglichst langer Kennwörter 
dafür sorgen, dass sich Angreifer möglichst 
lange die Zähne daran ausbeißen. Durch 
den Herstellervoreingestellte Kennwörter 
sollten Sie stets ändern. 

Für weiteren Schutz sorgt die soge­ 
nannte Zwei- Faktor-Authentifizierung 
(2FA) , die Sie bei einigen Diensten aktivie­ 
ren können. Dann ist zum Einloggen nicht 
nur das Passwort nötig, sondern auch ein 
zweiter Faktor, etwa in Form eines USB­ 
Sicherheitsschlüssels oder eines einmalig 

..J Übersicht 

CfJ Internet 

V' LAN zugänglich 

V' LAN zugänglich 

V' LAN zugänglich 

V' LAN zugIinglIch 

V' LAN zugänglich 

LAN zuganglIch 

gültigen Codes, den eine Authenticator­ 
App generiert. 2FA schützt effektiv vor An­ 
griffen, weil ein Hacker, der das Passwort 
erbeutet hat, in aller Regel keinen Zugriff 
auf den zweiten Faktor hat. Bei Synology­ 
NAS schalten Sie 2FA über die System­ 
steuerung und "Benutzer/Erweitert/ 
2-Stufen Verifizierung" für Admins oder 
alle Nutzer scharf. 

Wenn es eine Nutzerverwaltung mit 
unterschiedlichen Zugriffsrechten gibt, 
machen Sie davon Gebrauch. Jeder Nutzer 
sollte so wenig Rechte wie möglich haben: 
Sinnvoll sind etwa ein Admin-Account zur 
Konfiguration des Geräts und weitere Kon­ 
ten ohne Admin- Rechte, die jeweils nur auf 
genau die Daten und Funktionen zugreifen 
dürfen, die sie etwas angehen. 

Seien Sie Ihr eigener Gast und verset­ 
zen Sie sich in die Lage eines Besuchers, 
der zum Beispiel über das WLAN auf das 
Internet zugreifen darf. Probieren Sie, als 

Gast auf das NAS zuzugreifen, um heraus­ 
zufinden, welche Bereiche für jeden ein­ 
sehbar sind. Unter Umständen möchten 
Sie zwar gewisse Bereiche für Gäste öffnen, 
aber etwa Ihre Urlaubsfotos und Doku­ 
mente privat halten. 

Router konfigurieren 
Sie müssen sich nicht nur um Ihr NAS küm­ 
mern, sondern auch um Ihren Router. Er 
ist die einzige Barriere zwischen Angrei­ 
fern aus dem Internet und Ihrem Netz­ 
werkspeicher. Die meisten der Empfehlun­ 
gen aus diesem Artikel lassen sich auch auf 
den Router übertragen: Nutzen Sie sichere, 
individuelle Passwörter. Das WLAN-Pass­ 
wort (WPA-Passphrase) darf nicht zugleich 
die Konfigurationsoberfiäche (Webinter­ 
face) entsperren und so weiter. Voreinge­ 
stellte Standardpasswörter sollten Sie auch 
beim Router ändern. Als WLAN-Ver­ 
schlüsselung sollte mindestens WPA2 ein­ 
gestellt sein, besser ist das aktuelle 
WPA3-Verfahren [1), das jedoch noch nicht 
von allen Geräten unterstützt wird. Bei der 
Fritzbox sorgt die Einstellung "WPA2 + 
WPA3" dafür, dass beide Verschlüsse­ 
lungsverfahren parallel aktiv sind. 

Auch die Sicherheit Ihres Routers steht 
und fällt mit der Aktualität der Firmware. 
Prüfen Sie wie beim NAS also regelmäßig, 
ob die aktuelle Firmware installiert ist, und 
aktivieren Sie Mechanismen, die neue Up­ 
dates automatisch einstellen oder zumin­ 
dest eine Benachrichtigung auslösen, 
wenn es etwas Neues gibt. Bei den verbrei­ 
teten Fritzboxen aktivieren Sie die auto­ 
matischen Updates wie folgt: Öffnen Sie 
das Webinterface des Routers im Browser 
(http://fritz.box) und klicken Sie nach dem 
Einloggen auf "System/Update/ Auto-Up­ 
date". Wählen Sie die Option "Stufe III: 
Über neue FRITZ!OS-Versionen informie­ 
ren und neue Versionen automatisch ins- 

G~rat/Name tP-Adress~ 

Alle mit der FRtTZ!Box verbundenen Geräte sind vor unerwünschten Zugriffen aus dem Internet geschützt. Einige Anwendungen, wie z.B. onüne-sptete, 
müssen jedoch für andere Teilnehmer des Internets erreichbar sein. Durch Einrichtungvon Portfreigaben können Sie solche Verbindungen erlauben. 

selbstständige 
Portfreigabe Räumen Sie bei 

den Portfreigaben 
gründlich auf. 
Insbesondere 
der hier gezeigte 
5MB-Port 445 
sollte unter keinen 
Umständen in der 
Liste auftauchen. 

Online-Monltor 

Zugangsdaten 

Filter 
NAS 192.168.178.42 

Freigaben 

MyFRtTZ!-Konto 

\. Telefonie 

.LJ Heimnetz 

Freigeben 
Portextem 
vergeben IPv4 

Port extern 
vergeben IM 

Gerat für Freigaben hinzufügen Aktualisieren 

r;iI o aktiv ; X 

Sie können die Einstellung "Selbstständige Portfreigabe" für alle Geräte deakttvieren, die bisher keine Portfreigabe angefordert haben. 

Deektlvleren 

• 5MB-Server 445 

WLAN 

"' • .1..11,; ." •• J SmartHome 
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tallieren (Empfi - :: 
für Updates" kö::: _ 
die automatisc •. e -_ 
geben. Verges ez 
gen mit einem _­ 
zu speichern. 

Öffnen Sie 
te "FRITZ!OS-Y_ 
auf "Neues FRI:::: 
bare Updates 
tallieren. Falls 
der gemietet habe 
sich dieser um 
kümmert und .e ; 

Text "Sie könnez 
ständige Portfreig 
tivieren, die bish _ 
gefordert habe- 
unter "Heimne 
Geräten, bei dez _ - 
"selbst. Portfreigz - __ ••...... _ 
wird. Klicken Sie': - 
Eintrag zu änder:: 
"Selbstständige 
Gerät erlauben' . 

Spannen Sie, 
netz für Ihre B 

Sie auch Geräte CT'\."--2-, 

vertrauen - zum - 
Horne-Geräte, die 
und beobachten m - - 

gehändigt haben, är:­ 
Weile, um unerw .._'";- ..•.•• _.__ 
Heimnetz zu unterbin - 

NAS'I:- Backup 

eher prädestiniert ~ _ 
sich nicht allein dara ,.- 

nicht vor Datenver. 
Daten-GAU müssen - 
Spiel sein, auch K_! - - ~ 
-SSDs werden unweige 
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;""""'- FRITZ!Box 6490 (able FRITZ'NAS MyFRITZ' : 

\~ WLAN > Gastzugang Q) 

'Mij"M"'. HlIM"::!!,' 'U •• 

() Übersicht 

~ Internet 

\,. Telefonie 

Hier ermöglichen Sie Ihren Gästen schnell und sicher einen WLAN~Zugang zum Internet. Angemeldete 
Gerate nutzen lediglich den Internetzugang, haben aber keinen Zugriff auf Ihr Heimnetz. Oie Nutzung 
kann protokolliert und auf bestimmte Internetanwendungen beschränkt werden. Wichtige Hinweise 

!i Gastzugang aktiv 

Bieten Sie Ihren Besuchern mit dem Gastzugang einen Zugang zum Internet per WlAN entweder als 
privaten Gastzugang oder als öffent!1chen Hotspot an. 

@) privaterWLAN·Gastzugang 
Dieser kennwortgeschützte Gastzugang eignet sich um Freunden und Bekannten zu Hause WLAN 
zu bieten. Vergeben Sie hier dafür einen Namen fürdas WLAN·Funknetz und einen WLAN· 
Netzwerkschlüssel und teilen diese Daten Ihren Gästen mit. 

Q;J Heimnetz 
Zugang zum Internet für Ihre Gäste 

WLAN 

Funknetz 

Funkkanal 

Sicherheit 

Zeitschaltung 

Gastzugang 

Mesh Repeater 

('l Smart Horne 

o öffentlicher WLAN·Hotspot 
Mit dieser Option bieten Sie WLAN an, das allen Besuchern offen steht. Dies kann zum Beispiel für 
ein Ladengeschäft, cete, Restaurant oder eine Arztpraxis sinnvoll sein, wo Sie den Nutzern den 
WLAN·Netzwerkschlüssel nicht mitteilen können. Beachten Sie, dass die Daten, wie in jedem 
öffentlichen Hotspot, grundsätzlich unverschlüsselt übertragen werden. Kompatible WLAN·Geräte 
können jedoch Daten auch verschlüsselt übertragen (OWE). DVB-C 

0..;. Diagnose 

(.1 System 

Assistenten 

WLAN·Zugang für Gastzugang/Hotspot 

Vergeben Sie hier den Funknetznamen sowie den WLAN-Netzwerkschlüssel für Ihren FRITZ1Box 
Gastzugang.lhre Besucher benötigen diese beiden Daten um sich an diesem WLAN anmelden zu können. 
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Gäste gehören ins Gastnetz. Dort können sie aufs Internet zugreifen, 
nicht aber auf Ihre Urlaubsfotosammlung, die auf dem NAS lagert. 

durch einen Hardwaredefekt ausfallen. Sie 
sollten daher auch den NAS- Inhalt per 
Backup sichern und dieses regelmäßig ak­ 
tualisieren - zumindest dann, wenn die 
Daten unersetzlich sind. Worauf Sie dieses 
Backup speichern, ist fast egal. Der Daten­ 
träger sollte allerdings möglichst langlebig 
[2] und nicht dauerhaft mit Computer oder 
NAS verbunden sein. 

Viele Krypto-Trojaner nehmen näm­ 
lich nicht nur die Dateien des infizierten 
Systems in Geiselhaft, sondern befallen 
auch externe Datenträger und Netzwerk­ 
freigaben. Geeignet ist zum Beispiel eine 
externe USß-Platte, die nur während des 
Backups mit dem System verbunden ist. 
Auch ein verschlüsseltes Backup in die 
Cloud [3] kann sinnvoll sein: Bei vielen 
Cloud-Speichern können Sie frühere Ver­ 
sionen Ihrer Dateien wiederherstellen, 
etwa nachdem ein Krypto- Trojaner zuge­ 
schlagen hat. Bewährt hat sich die 3-2-1- 
Regel: Bewahren Sie drei Kopien Ihrer 
Daten (das Original zählt mit) auf zwei 
unterschiedlichen Datenträgertypen auf, 
eine davon außer Haus. Dann sind Sie 
selbst dann noch auf der sicheren Seite, 
wenn das Haus abbrennt - zumindest, was 
Ihre Daten betrifft. 

Security-Checkup 
Machen Sie regelmäßig ein Security­ 
Check-up, um sicherzustellen, dass Ihr 

NAS weiterhin geschützt ist. Manchmal 
sorgen Konfigurationsänderungen dafür, 
dass ein Sicherheitsleck entsteht. Oder 
man probiert eine neue Funktion aus, 
ohne sich über die Konsequenzen bewusst 
zu sein. Auch Firmware-Updates können 
unerwartete Änderungen an der Konfigu­ 
ration oder neue Funktionen mitbringen, 
welche die Sicherheit gefährden. Daher ist 
es nicht damit getan, NAS und Router 
genau ein Mal sicher einzurichten. 

Hilfreich beim Absichern von NAS, 
Router, Smartphone & Co. sind auch 
unsere Security-Checklisten, die wir in 
c't 20/2020 veröffentlicht haben. Damit 
können Sie schnell die wichtigsten Punk­ 
te durchgehen, um Ihren digitalen Fuhr­ 
park vor den häufigsten Cyber-Angriffen 
zu schützen. Unter ct.dejcheck2021 kön­ 
nen Sie kostenlos eine Kurzfassung als 
PDF-Booklet herunterladen. 
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